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1. RESUMEN EJECUTIVO

El Consejo de Transparencia y Proteccion de Datos de Andalucia (en adelante, el Consejo)
asumio sus funciones en materia de proteccion de datos personales el 1 de octubre de
2019. Uno de sus cometidos, segun lo establecido en el Reglamento General de Protec-
cién de Datos (RGPD), es promover la sensibilizacion de los responsables y encargados
del tratamiento acerca de sus obligaciones en virtud de dicho Reglamento.

A lo largo de estos afios, hemos acumulado una valiosa experiencia que puede resultar
de gran utilidad para los responsables y encargados de tratamiento en su esfuerzo por
mejorar la proteccién efectiva de los derechos y libertades de las personas afectadas.

En este documento, se analizan las principales causas de las brechas de seguridad y de
los motivos que provocaron reclamaciones por presunta vulneracion de la normativa. El
factor principal que desencadena las brechas es el ciberincidente, que incluye casos de
'hacking', 'malware' o 'phishing', seguido por el robo o pérdida de dispositivos electroni-
cos. En cuanto a las reclamaciones, el motivo mas comun es la comunicacién o publica-
cién indebida de datos personales.

Para abordar estas problematicas, el Consejo ha desarrollado una lista de medidas practi-
cas con la consideracion de que no impliquen un desembolso econdémico importante, fa-
cilitando asi su implementacion. En cualquier caso, mas allad de la necesidad de medidas
de seguridad ampliamente conocidas, la principal conclusion que se destaca es la impor-
tancia de la formacion y concienciacion en materia de proteccién de datos, asi como la
necesidad de contar con protocolos y procedimientos de actuacién. Estas medidas son
accesibles para todas las organizaciones, independientemente de su tamafio 0 recursos
disponibles.
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2. INTRODUCCION Y ALCANCE

El Consejo es la autoridad independiente de control en materia de transparencia y pro-
teccion de datos de la Comunidad Auténoma de Andalucia, creado por la Ley 1/2014, de
24 de junio, de Transparencia Publica de Andalucia.

El Consejo asumid las funciones que tiene atribuidas en materia de proteccion de datos
personales el dia 1 de octubre de 2019. Sus competencias en dicha materia abarcan los
tratamientos de los que sean responsables las instituciones autonémicas de Andalucia, la
Administracién de la Junta de Andalucia, la Administracién Local en Andalucia y otras enti-
dades dependientes de cualquiera de ellas, asi como por las universidades del sistema
universitario andaluz.

Una de las funciones atribuidas al Consejo en virtud del Reglamento General de Protec-
cién de Datos (RGPD) es la de promover la sensibilizacién de los responsables y encarga-
dos del tratamiento acerca de las obligaciones que les incumben en virtud del Reglamen-
to.

Por otra parte, tal y como se recoge en la Exposicion de motivos de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD): “Es preciso tener en cuenta que la mayor novedad que presenta el Re-
glamento (UE) 2016/679 es la evolucion de un modelo basado, fundamentalmente, en el con-
trol del cumplimiento a otro que descansa en el principio de responsabilidad activa, lo que exi-
ge una previa valoracion por el responsable o por el encargado del tratamiento del riesgo que
pudiera generar el tratamiento de los datos personales para, a partir de dicha valoracion,
adoptar las medidas que procedan”.

El presente documento tiene como objetivo fomentar el cumplimiento de dicho principio
de responsabilidad activa entre los responsables y encargados de tratamiento. Comparti-
mos la experiencia acumulada durante estos afos en el Consejo al objeto de asistirles en
la mejora de la proteccion efectiva de los derechos y libertades de los interesados y en el
despliegue de entornos de tratamientos mas seguros y respetuosos con el derecho fun-
damental de las personas a la proteccion de datos.

De manera mas concreta, entre las funciones que desarrolla el Consejo, estan la de re-
cepcionar y analizar las notificaciones de los responsables de tratamiento sobre violacio-
nes de seguridad de datos personales asi como la de resolver las reclamaciones presen-
tadas por incumplimiento de la normativa.
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Segun el RGPD, se considera una violacién de la seguridad de los datos personales (en ade-
lante brecha de datos personales) toda violacion de la seguridad que ocasione la destruc-
cion, pérdida o alteracién accidental o ilicita de datos personales transmitidos, conserva-
dos o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos.
Cualquier organizacién que trate datos personales se encuentra expuesta a sufrir una
brecha de datos personales que pueda repercutir en los derechos y libertades de las per-
sonas fisicas, y por tanto esta obligada a preverlas y gestionarlas adecuadamente.'

Por otra parte, cuando las personas consideran que se ha producido una vulneracién de
la normativa en materia de proteccion de datos personales por parte del responsable de
tratamiento, pueden interponer una reclamacion ante la autoridad de control competen-
te. En el caso de responsables pertenecientes al sector publico andaluz resulta ser el Con-
sejo. Las reclamaciones presentadas ante el Consejo pueden clasificarse en dos grupos.
El primero referido a la vulneracion del ejercicio de los derechos en materia de protec-
cién de datos contemplados en los articulos 15 al 22 del RGPD. Estos derechos se ejercen
ante los responsables del tratamiento, que han de atender la solicitud presentada con ca-
racter general en el plazo de un mes (sin perjuicio de posibles ampliaciones de plazo con-
templadas en la norma). Si no se ha obtenido respuesta o no se esta de acuerdo con la
misma, es posible dirigirse al Consejo para efectuar una reclamacioén relativa a la presun-
ta vulneracién de tus derechos.

El segundo grupo se refiere a cualquier otro tipo de vulneracién de la normativa en mate-
ria de proteccion de datos personales. Seran las reclamaciones contempladas en este se-
gundo grupo las analizadas, debido a la diversidad de posibles causas y la oportunidad
de realizar recomendaciones concretas para minimizar su ocurrencia.

A lo largo de estos casi 4 afios de experiencia, el Consejo ha acumulado una importante
informacion sobre los principales motivos por los que o bien se producen brechas de se-
guridad o bien una persona considera vulnerado su derecho fundamental a la proteccion
de datos (recordemos que se han exceptuado del analisis las reclamaciones motivadas
por vulneraciones producidas en el ejercicio de los derechos).

Asi, analizando estos motivos, el Consejo ha elaborado una lista de recomendaciones de
caracter eminentemente practico que ayuden a impedir que estas situaciones vuelvan a
producirse. La puesta en practica de estas medidas u otras similares ayudaran sin duda a
mejorar la proteccion de los derechos y libertades de las personas fisicas.

1 https://www.aepd.es/es/documento/guia-brechas-seguridad.pdf
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2.1 Enfoque del andlisis de las reclamaciones

Al respecto de las reclamaciones analizadas es importante destacar que hemos analizado
los motivos por los que una persona considera que sus derechos no han sido respetados,
independientemente si realmente lo fueron o no.

Se trata de la realizacion de un ejercicio de analisis partiendo de la perspectiva estableci-
da en el Considerando 7 del RGPD, uno de cuyos objetivos es establecer un marco mas
solido y coherente para la proteccion de datos que permita generar la confianza necesa-
ria para el desarrollo de la economia digital.

Por tanto, en lo que respecta a la informacidn sobre reclamaciones, se han analizado los
motivos aducidos por las personas en sus reclamaciones. No solo se analizan las causas
de las brechas o de los incumplimientos, sino también la percepcidn (a través de las recla-
maciones) de las personas cuyos datos son tratados.

El documento analiza, al respecto de las reclamaciones, la potencial vulneracién
de sus derechos que la ciudadania considera haber experimentado, sin que nece-
sariamente implique que asi haya sido.
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3. CAUSAS MAS FRECUENTES DE LAS BRECHAS

Se han analizado un total de 111 brechas de seguridad. Tras la calificaciéon de cada una de
las brechas segun el tipo de incidente que las causo, se procede a destacar Unicamente
los tipos que causan el mayor numero de brechas. En concreto, los siguientes 4 tipos
aglutinan el 80% de todas las brechas de datos personales registradas.

TIPO DE INCIDENTE NUMERO

CIBERINCIDENTE: HACKING, MALWARE O
PHISHING

50

DISPOSITIVO PERDIDO, ROBADO O DESECHADO 15

DATOS ENVIADOS / MOSTRADOS POR ERROR

a 1
(POSTAL O ELECTRONICAMENTE) 3

PUBLICACION INDEBIDA 10

Tabla 1. Tipos incidentes que causan mas brechas

Se procede seguidamente a describir y analizar cada uno de los tipos de incidentes desde
la perspectiva de la proteccion de datos personales.

Ciberincidente: ‘Hacking’, ‘malware’ o ‘phising’

Es la causa que mas brechas genera, lo que resulta coincidente con la informacién que
publican el resto de autoridades de control tanto nacionales como internacionales. Se
trata de incidentes generados por un actor externo a la organizacion cuyo objetivo es ob-
tener un beneficio ilicito mediante el dafio causado. Las consecuencias de estos ataques
puede conllevar el acceso a informacion, su exfiltracién (transferir informaciéon de mane-
ra no autorizada desde un sistema informatico a un lugar externo) y el cifrado ilicito de la
misma para impedir su uso. En particular, destaca el nUmero y el impacto de los ataques
mediante llamados ‘ransomware’, ya que ademas de las consecuencias mencionadas, sue-
le provocar interrupcion de los servicios durante periodos de tiempo considerables.

Los ataques de ‘ransomware’ vienen en muchos casos precedidos de ataques de ‘phising’
(intento de hacerse pasar por una persona o entidad de confianza para que la victima
realice alguna accion que no deberia realizar) mediante correo electrénico cuyo objetivo
es el robo de credenciales de acceso a equipos como paso previo a los mismos. Segun las
ultimas publicaciones, el 99,9% de las vulnerabilidades explotadas se utilizaron transcu-
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rrido mas de un afio desde que fueran descubiertas y publicadas, por tanto con una ac-
tualizacion de seguridad disponible y habitualmente con tiempo suficiente para ser insta-
ladas.

En ocasiones, se observa un cierto desconocimiento por parte del responsable del trata-
miento, tanto de las causas del incidente como de las medidas de seguridad desplegadas
con caracter previo a la brecha, asi como las adoptadas con posterioridad a la misma.
Son casos, habitualmente, en los que a través de un contrato o de cualquier otro instru-
mento juridico, el tratamiento se realiza por cuenta de un encargado de tratamiento. Esta
circunstancia, perfectamente compatible con la normativa vigente de proteccién de da-
tos, no exime de la obligacion del responsable, que es quien debe velar por garantizar la
seguridad de los tratamientos y debe elegir inicamente un encargado que ofrezca garan-
tias suficientes para aplicar medidas técnicas y organizativas apropiados, de manera que
el tratamiento sea conforme con los requisitos del RGPD y garantice la proteccion de los
derechos del interesado.

Dispositivo perdido, robado o desechado

Este incidente se ha reportado mayoritariamente debido al robo de dispositivos, que se
produce en multitud de circunstancias y ubicaciones, siendo menores los casos reporta-
dos de pérdida.

En particular, destacan los portatiles que solian contener importantes cantidades de da-
tos personales relacionados con la labor profesional de las personas usuarias de los mis-
mos. También se han producido robos o pérdida de documentacion en papel con datos
personales de categorias especiales y de memorias de almacenamiento (pen-drive).

Datos enviados / mostrados por error (postal o electréonicamente)

Se trata de un tipo de incidente causado por errores humanos, habitualmente emplean-
do herramientas de correo electrénico en los que se envia informacién a destinatarios in-
correctos.

Destacan los casos en los que se emplean listas de distribucion que contienen un elevado
numero de direcciones de correo electronico, ya que un unico error (basta con incluir la
direccion de la lista) es suficiente para comunicar los datos a un elevado numero de per-
sonas.
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Publicaciéon / comunicacion indebida

Se produce cuando se publican en algin medio o se comunican datos personales de for-
ma indebida y extensa. Puede entenderse como una generalizacién del caso anterior. En
la mayoria de los casos se trata de errores humanos (por ejemplo, publicar el DNI com-
pleto en un boletin oficial o listar datos identificativos completos de los participantes de
procesos selectivos) o errores técnicos (la configuracion errénea de una aplicacion permi-
te acceder a informacién de otros clientes, pacientes, estudiantes, otros empleados, etc.).

4. CAUSAS MAS FRECUENTES DE LAS RECLAMACIONES

Se han analizado un total de 421 reclamaciones. Tras la calificacion de cada una ellas se-
gun el motivo que provocé la reclamacién, se procede a destacar Unicamente aquellos
qgue causan el mayor numero de reclamaciones presentadas ante el Consejo.

En concreto, los siguientes 9 motivos abarcan el 75% de todas las reclamaciones presen-
tadas (excluyendo las presentadas por vulneracién del ejercicio de derechos) registradas.

MOTIVO NUMERO
COMUNICACION INDEBIDA DE DATOS 97
DIFUSION O PUBLICACION INDEBIDA DE DATOS 73
MEDIDAS TECNICAS 24
ACCESO INDEBIDO A HISTORIA CLINICA 23
VIDEOVIGILANCIA INCUMPLIENDO NORMATIVA 22
TRATAMIENTO SIN EL CONSENTIMIENTO DEBIDO 21
CARENCIA DPD 21
TRATAMIENTO INDEBIDO DE DATOS 20
USO DE DATOS PARA FINALIDADES INCOMPATIBLES 15

Tabla 2. Motivos que originan las reclamaciones mas frecuentes

Se procede seguidamente a describir y analizar cada uno de los motivos desde la
perspectiva de la proteccidn de datos.

ANALISIS DE BRECHAS Y RECLAMACIONES. RECOMENDACIONES 9
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Comunicacién indebida de datos y difusién o publicacion indebida de datos

La comunicacion (a un numero concreto de personas) junto con la difusion (a un nimero
indeterminado de personas, por ejemplo mediante la publicacién en internet) de datos
personales sin una adecuada base legitimadora o sin cumplir con otros principios esta-
blecidos en el RGPD representan el principal motivo de las reclamaciones recibidas en el
Consejo. Recordemos que dicho motivo también figura entre los principales tipos de inci-
dentes de las brechas analizadas.

Es frecuente que la reclamacion esté relacionada con el principio de “minimizacion de da-
tos”, produciéndose una comunicacion o difusion de datos personales en la que el recla-
mante considera que no son estrictamente necesarios para la finalidad del tratamiento.
En otros casos, el reclamante denuncia directamente la falta de consentimiento, en cuyo
caso sera necesario analizar primero si existe otra base legitimadora del tratamiento y en
su caso, si pudiera haberse producido algun otro incumplimiento de los principios gene-
ral del RGPD.

Como medios habituales empleados en estos casos, destacan las paginas webs, el correo
electrénico, los sistemas de mensajeria instantanea y los medios de comunicacion, sien-
do los ayuntamientos los que mas casos presentan. Los contenidos son muy diversos in-
cluyendo fotografias, videos, audios o mensajes privados de sistemas de mensajeria ins-
tantanea, informes médicos, resoluciones judiciales, denuncias y datos de menores en el
ambito educativo.

Falta de medidas técnicas

Se contemplan tanto situaciones en las que considera que no existian medidas técnicas
adecuadas o si las habia, no resultaron eficaces para garantizar un nivel de seguridad
adecuado.

Habitualmente nos encontramos ante reclamaciones por lo que se percibe como quie-
bras de la dimensién de confidencialidad. La consecuencia mas habitual reprochada por
los reclamantes es el acceso no autorizado a datos personales. Cuando efectivamente se
hayan producido dichos incidentes, debe realizarse la misma consideracion que en el ca-
so de las brechas causadas por ciberincidentes.

ANALISIS DE BRECHAS Y RECLAMACIONES. RECOMENDACIONES 10
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Acceso indebido a historia clinica

Se producen en el ambito sanitario. En concreto, en situaciones en los que las personas
consideran que su derecho a la proteccion de datos personales se ha visto vulnerado por
un acceso a su historia clinica que no deberia haberse producido. Dado que se trata de
una apreciaciéon particular y no un hecho juridico constatado, la reclamacién se traslada
al responsable del tratamiento que, con caracter general, inicia procedimiento de infor-
macioén reservada para la investigacion de los hechos. Del resultado de dicha investiga-
cién puede concluirse que el acceso a la historia clinica se ha efectuado correctamente,
justificando la relacién asistencial de éste con la persona reclamante o el motivo licito
gue lo permite o bien finalizar corroborando que efectivamente ha tenido lugar un acce-
so indebido a la historia clinica. En este ultimo supuesto, la causa subyacente puede ser
la falta de implantacion de medidas técnicas y organizativas por parte del érgano respon-
sable para garantizar la confidencialidad de la documentacidon que contiene datos de ca-
racter personal (historia clinica) y para evitar el posible acceso a datos personales por
parte terceros, lo que conlleva que dicho personal no conozca las condiciones y limitacio-
nes a que esta sometido dicho acceso ni las limitaciones que establece la normativa de
proteccion de datos debido. También puede ocurrir que el personal si que reciba instruc-
ciones en materia de proteccién de datos y conozca las condiciones a qué esta sometido
por esta normativa pero acceda a los datos personales de la historia clinica desatendien-
do las medidas establecidas por el érgano responsable, sin la legitimacién necesaria.

Por tanto, en los casos en los que efectivamente se hubiese producido un acceso indebi-
do a la historia clinica, ademas de la incoacion de un procedimiento sancionador en ma-
teria de proteccion de datos, pueden derivarse responsabilidades administrativas, e inclu-
so penales para las personas que realizan el acceso indebido.

Videovigilancia incumpliendo normativa

El uso cada vez mas frecuente de la videovigilancia es causa de preocupacioén social dado
lo invasivo para la espera privada que estos tratamientos pueden resultar.

Lo mas frecuente es que se reclame que este tratamiento excede los limites permitidos o
que se realiza sin la informacién debida. Se presentan en todos los ambitos y contextos:
laboral, educativo, zonas publicas asi como en entornos privados. En este ultimo caso, las
reclamaciones son trasladadas a la AEPD, por ser la competente en dicho ambito.
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Consejo de Transparencia
y Proteccién de Datos
de

Tratamiento indebido de datos o sin el consentimiento debido

Se abordan principalmente situaciones en las que se reclama que o bien no existia una
base legitimadora de las establecidas en el articulo 6 RGPD (o articulo 9 RGPD, para cate-
gorias especiales) o bien no se proporcioné la informacién minima requerida segun los
articulos 13y 14 RGPD a los interesados.

Nuevamente, vuelve a destacar dentro de esta categoria la percepcién de los reclamantes
de que se hayan realizado tratamientos que debian contar con el consentimiento del in-
teresado y éste no fue recabado. Sin embargo, debe tenerse en cuenta que en el ambito
de las Administraciones Publicas, aunque existen supuestos excepcionales en los que
efectivamente deberia haberse solicitado el consentimiento del afectado, con caracter ge-
neral las condiciones de licitud seran el cumplimiento de una obligacion legal o el ejerci-
cio de poderes publicos. Por tanto, para poder concluir sobre la responsabilidad de un 6r-
gano reclamado en relacion con los hechos denunciados, habra que determinar si la ope-
racién de tratamiento se ha realizado de acuerdo con alguna de las condiciones de licitud
mencionadas y, ademas, si los datos tuvieran el caracter de categoria especial de datos
(por ejemplo datos de salud, biométricos,etc.), habra que verificar también si se da algu-
na de las circunstancias contempladas en el articulo 9.2 RGPD y que permiten levantar la
prohibicién establecida, con caracter general, para el tratamiento de dichas categorias de
datos.

Carencia de Delegado de Proteccion de Datos

Todo organismo publico tiene la obligacién de designar un Delegado de Proteccién de
Datos (DPD). Se trata de una figura clave en la organizacion como impulsor del cumpli-
miento del principio de responsabilidad proactiva, informando y asesorando al responsa-
ble del tratamiento y promoviendo una cultura de privacidad dentro de la organizacion,
formando a los empleados y fomentando buenas practicas en el manejo de la informa-
cion personal.

La ausencia de un (DPD) en la organizacién puede revelar un problema respecto a la pro-
teccién de datos personales y generar incumplimientos y vulneraciones de los derechos 'y
libertades de las personas, muchos de los cuales se ven reflejados en las brechas y las re-
clamaciones analizadas en este documento.
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Uso de datos para finalidades incompatibles

Los datos personales recogidos para una finalidad (que debera ser determinada, explicita
y legitima) no pueden ser tratados posteriormente para otra finalidad incompatible, de
acuerdo con lo dispuesto en el articulo 5.1.b del RGPD. En esta categoria, se contemplan
los casos en los que una vez las personas han proporcionado sus datos, estas estiman
que los mismos se han usado para fines que consideran lesivos para sus derechos.

5. RECOMENDACIONES

Tras el analisis de los principales causas origen de las brechas de seguridad de los datos
personales asi como de las reclamaciones por incumplimientos en materia de proteccion
de datos, se procede a realizar una serie de recomendaciones concretas que pueden con-
tribuir a minimizar la probabilidad de ocurrencia en las organizaciones.

El “riesgo cero” no existe y por tanto es imposible plantear unas recomendaciones que
descarten por completo una posible materializacién de un riesgo concreto. No obstante,
aplicar de modo diligente las siguientes recomendaciones si contribuira a disminuir la
probabilidad tanto incurrir en incumplimientos en la materia como de ocurrencia de una
brecha de seguridad de datos personales.

Finalmente, debe indicarse que estas recomendaciones no representan una lista exhaus-
tiva de las medidas técnicas y organizativas necesarias para cumplir con las obligaciones
establecidas en el RGPD.

5.1 Ciberincidente: “Hacking”, “malware” o “phising” y medidas técnicas

El marco de referencia para hacer frente a las brechas o las reclamaciones causadas por
estos motivos es el articulo 32 RGPD que establece la obligacion de garantizar un nivel de
seguridad adecuado al riesgo de los tratamientos. De forma coherente con dicho articulo,
para el sector publico la LOPDGDD establece la obligatoriedad de aplicar las medidas de
seguridad que correspondan de las previstas en el Esquema Nacional de Seguridad (ENS).

Por tanto, con caracter general, la primera y mejor recomendacion es obtener la certifica-
cién de conformidad con el ENS, asi como su revision periddica. Para las entidades loca-
les, dada la dificultad que ello podria suponer, resulta de especial interés la iniciativa
“Marco de certificacion especifico con el ENS para entidades locales”, desarrollada por el
Centro Criptolégico Nacional, con especial atencion en conseguir una adecuacién al ENS
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lo mas posibilista y pragmatica posible. Puede encontrarse mas informacion en
https://ens.ccn.cni.es/es/entidades-locales.

Seguidamente, con independencia de lo anterior, se proponen una serie de medidas con-
cretas:

A. Ofrecer formacién y concienciar en seguridad a las personas. Las personas suelen
considerarse como el elemento mas débil en la seguridad de la informacion. Los errores
humanos estan en el origen de un importante nimero de incidentes.

Por ello, es fundamental tener un plan de concienciacion y formacién en seguridad para
el personal de la organizacion, incluidos los puestos de alta direccién que no pueden ser
ajenos a estos riesgos. Son multitud los aspectos que deben abordarse a lo largo de di-
cho plan, pero debemos destacar todas aquellas acciones encaminadas a detectar cam-
pafias de ‘phising’ como un aspecto prioritario, dado que es el principal vector de entrada
utilizado para otro tipo de ataques (robo de credenciales, ‘ransomware’, etc.). Conviene
concienciar al personal sobre las medidas minimas: desconfiar de correos de contenido
sospechoso (aunque se conozca al remitente), no abrir los adjuntos y no acceder a los en-
laces incluidos en los correos.

B. Desplegar Microclaudia, solucion contra ‘ransomware’ del Centro Criptologico Nacio-
nal (CCN) gratuita para organismos publicos, en todos los equipos (https://www.ccn-

cert.cni.es/soluciones-seguridad/microclaudia.html).

C. Desplegar y mantener Antivirus/EDR (‘endpoint detection and response’) en |os
equipos de usuarios. Es una medida de proteccién basica. La mayoria de organismos
cuentan ya con soluciones antivirus. No obstante, si es posible, se recomienda soluciones
mas avanzadas, tipo EDR, basados en tecnologias que monitorizan y evaltan todas las ac-
tividades de los equipos finales y ofrecen una mejor proteccion de los tradicionales antivi-
rus.

En cualquier caso, el despliegue de estas soluciones no es suficiente. Para que la medida
sea eficaz es necesario una labor continua de gestién y mantenimiento asegurandose
que en cada equipo a proteger, la aplicacion se encuentra en ejecucion, actualizada y con-
figurada segun las necesidades de uso especificas de cada organizacién. Igualmente im-
portante es que la organizacién tenga la capacidad suficiente de monitorizar y atender
con prontitud las alarmas generadas por la aplicacion.

Como complemento de esta medida, puede resultar muy apropiado el despliegue de cor-
tafuegos de prestaciones avanzadas (NGFW) que complementan la proteccion ofrecidas
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por las soluciones de antivirus y EDR, asi como de filtros de proteccién contra correos no
deseados (filtros anti-spam).

D. Disponer de politicas de acceso restrictivas. Uno de los principales vectores de ata-
que es el robo de credenciales de acceso (habitualmente un primer paso de ataques mas
complejos y peligrosos). Disponer de politicas de control de acceso restrictivas, donde los
permisos se otorgan exclusivamente a los recursos imprescindibles para las tareas enco-
mendadas ayuda a minimizar el impacto en el organizacion en el caso de robo de creden-
ciales. La validez de los permisos concedidos debe ser revisada periédicamente.

Por otra parte, disponer de doble factor de autenticacion en los servicios accesibles re-
motamente, asi como para los usuarios con privilegios de administracion, reduce signifi-
cativamente la eficacia del robo de credenciales.

E. Mantener actualizadas los sistemas operativos y las aplicaciones. Muchas de las
circunstancias indeseables para la seguridad de los tratamientos derivan de la falta de ac-
tualizacion del software empleado. Un politica de analisis de vulnerabilidades y de actua-
lizacion constante resulta esencial.

La prioridad debe establecerse para aquellos servicios que se encuentren expuestos en
internet ya que son los que tendran una mayor probabilidad de ser atacados, sin olvidar,
por supuesto, el resto de servicios y aplicaciones que también pueden ser objeto de ata-
ques.

F. Disponer de copias de seguridad operativas y verificadas periédicamente. No es
suficiente con tener algun sistema de copias de seguridad. Es critico para la pronta res-
tauracién del servicio en caso de incidente, que dichas copias se almacenen de forma se-
gurda y que al menos una de las copia tenga una separacion completa de la red del orga-
nismo. Asi sera inaccesible por cualquier actividad o cédigo dafiino que se produzca.

lgualmente critico es que se monitoricen diariamente la correcta realizacion de las mis-
mas y que se realicen pruebas de recuperacion de informacién desde las copias de segu-
ridad de forma periddica.

G. Aplicar la diligencia debida en la contratacion de encargados de tratamiento. Los
responsables del tratamiento tienen que velar por la efectiva puesta en practica de las
medidas de seguridad. No es posible delegar dicha responsabilidad. Asi, ain cuando ha-
ya un encargado del tratamiento (es muchos caso con mayor especializacion técnica), el
responsable tiene que asegurarse de que el encargado estd en condiciones de cumplir
sus obligaciones en materia de proteccion de datos y hacer un seguimiento periddico,
apoyandose en el responsable de seguridad.
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5.2 Dispositivo perdido, robado o desechado

En este ambito caben aplicar dos tipos de medidas, una orientada a evitar el suceso y
otro, mas importante si cabe, a minimizar el impacto del mismo.

Por el lado de evitar que ocurra, se recomienda emplear mecanismos de anclaje de los
equipos portatiles en los puestos de trabajo y la custodia bajo llave de cualquier dispositi-
vo empleado. Igualmente, pueden realizarse campafias de concienciacion entre el perso-
nal.

Por el lado de la minimizacién existen técnicas sencillas de desplegar y robustas que mi-
nimizan en gran medida el impacto en caso de ocurrencia. Entre ellas destacamos:

« Emplear cifrado de discos duros, smartphones y memorias USB (pen-drive). En la
aplicacién de estas medidas no puede olvidarse custodiar de forma segura la clave
de recuperacioén (descifrado).

« Utilizar claves robustas de acceso para impedir ataques de fuerza bruta.

* En el caso concreto de los sistemas operativos, se evitara mostrar el nombre del
ultimo usuario que inici6 sesion en el equipo.

* En el caso de dispositivos que se conecten a la red, habilitar la funcionalidad de
bloqueo/eliminacién remota.

En cualquier caso, como recomendacion general, lo adecuado es restringir al minimo im-
prescindible los casos en los que se empleen dispositivos portatiles que contengan datos
personales y disponer siempre de una copia de seguridad en lugar seguro de los mismos.

5.3 Datos enviados/mostrados por error (postal o electrénicamente)

Este tipo de incidentes no son sencillos de erradicar ya que se deben a errores humanos
principalmente. Al cabo del dia son muchos los correos (o envios postales) que una per-
sona puede llegar a realizar. En cualquier caso las siguientes pautas pueden contribuir a
reducir la ocurrencia y el impacto de los mismos:

« Utilizar listas de distribucion con acceso restringido a un numero limitado de per-
sonas. Concienciar a dichas personas de la especial precaucién que se debe adop-
tar en su uso.

+ Establecer procedimientos en los que el envio de correos especialmente sensibles
requiera la revision previa de otra persona.
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* Enviar la documentacion cifrada por correo electrénico y utilizar otra via para pro-
porcionar la clave de acceso

+ Disponer de sistemas de informacidén que faciliten la puesta disposicion de la in-
formacién por otras via y que caso de necesidad de envio de correo, los automati-
cen y contengan reglas de validacion automaticas.

* Realizar campafias periddicas de concienciacion sobre este tipo de errores.

+ Establecer mecanismos de bloqueo de pantalla automatico transcurrido un cierto
tiempo sin actividad.

« Instalar en los equipos filtros de pantalla de privacidad para evitar la “pirateria vi-
sual”.

5.4 Comunicacion, difusién o publicaciéon indebida de datos

Este tipo de incidentes e incumplimientos pueden minimizarse atendiendo a las siguien-
tes recomendaciones:

* Revisar (o redactar) una politica de proteccién de datos asi como los procedimien-
tos especificos que la desarrollen. En ellos se especificaran para cada tratamiento
de la organizacion, los casos en que sea posible comunicar o publicar determina-
dos datos personales asi como las condiciones en las que puede realizarse. Se re-
comienda adoptar un enfoque de “lista blanca”, eliminando por defecto cualquier
dato que no esté incluido en los permitidos, de acuerdo con el principio de mini-
mizacién establecido en el RGPD.

» Estudiar situaciones en las que no sea necesaria la difusion o publicacion de datos
personales. Para ello, se recomienda establecer un procedimiento de anonimiza-
cién de la informacion en la organizacion.

+ Establecer y divulgar buenas practicas en el uso de sistemas de correo electrénico
y de mensajeria instantanea por parte del personal.

+ Determinar las situaciones concretas en las que no sea posible llevar a cabo la co-
municacion o difusion sin haber recabado previamente el consentimiento del inte-
resado.

+ Realizar sesiones formativas sobre sobre las normas y procedimientos estableci-
dos y periddicamente realizar campafias de concienciacion.
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* Mantener una actitud proactiva de revisién periddica de los datos comunicados o
publicados para detectar de forma anticipada posibles fallos en la ejecucién de los
procedimientos.

5.5 Acceso indebido a historia clinica

La principal recomendacion a este respecto es la de reforzar las labores de conciencia-
cion y formacidn en el acceso y utilizacidén de los datos que se manejan en la historia cli-
nica de los pacientes. Por un lado, todo el personal debe conocer y asumir que los datos
tratados son propiedad de las personas a las que atienden y que sélo puede acceder a
los datos de la historia clinica relacionados con sus propias funciones.

Cabe destacar como recurso formativo la Guia para profesionales del sector sanitario de
la Agencia Espafiola de Proteccién de Datos (AEPD)’.

5.6 Videovigilancia incumpliendo la normativa

La instalacion de videocamaras responde a una exigencia de garantia de seguridad y be-
neficio en la convivencia pacifica ciudadana. La normativa aplicable difiere en atencion al
ambito en el que se vaya a desarrollar la vigilancia. La instalacién de sistemas de videovi-
gilancia y la captacién de imagenes por los particulares y empresas en el ambito de apli-
cacion RGPD con fines de seguridad (no en el ambito privado, ya que si la cdmara se ins-
tala dentro de la propia vivienda sin enfocar fuera no se le aplicaria ninguna normativa)
se regula principalmente en el articulo 22 de la LOPDGDD.

Si la finalidad fuera el control de los trabajadores, tendria que tenerse en cuenta lo esta-
blecido en el articulo 89 de la LOPDGDD.

La videovigilancia en espacios publicos con fines penales y de prevencion de amenazas a
la seguridad por autoridades competentes como Fuerzas y Cuerpos de Seguridad , Fisca-
lia o Tribunales se rige por la Ley Organica 7/2021, de proteccién de datos personales tra-
tados para fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones
penales y de ejecucién de sanciones penales. En todo aquello que no se oponga a esta
norma, se aplicara la Ley Organica 4/1997, por la que se regula la utilizacién de videoca-
maras por las Fuerzas y Cuerpos de Seguridad en lugares publicos y su normativa de de-
sarrollo.

La videovigilancia de trafico se regira también por lo dispuesto en el Real Decreto Legisla-
tivo 6/2015, por el que se aprueba el texto refundido de la Ley sobre Trafico, Circulacién

2 https://www.aepd.es/es/documento/guia-profesionales-sector-sanitario.pdf
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de Vehiculos a Motor y Seguridad Vial, relativa a los sistemas destinados al control de la
disciplina en el trafico.

El tratamiento de datos personales obtenidos por estos sistemas se regularan por la refe-
rida normativa. En este sentido, se recomienda:

* Tener en cuenta que las camaras solo pueden captar espacios particulares. En caso de
alcanzar a la via publica, solo la parte imprescindible para garantizar la seguridad.

* El respeto al plazo maximo de conservacion de las imagenes, asi como su consecuen -
te eliminacion tras su finalizacion, salvo que estén relacionadas con infracciones penales
o administrativas en materia de seguridad publica o una investigacion policial en curso,
qgue deberan ser puestas inmediatamente en disposicion de la autoridad administrativa o
judicial competente.

* La atencién a los principios reguladores de los tratamientos de datos de personales,
en especial su licitud y confidencialidad.

* Especial atencién al deber de informar debidamente en lugar suficientemente visible,
identificando la existencia del tratamiento, la identidad del responsable y la posibilidad
de ejercitar los derechos previstos en el RGPD.

* Especial atencion al principio de proporcionalidad en la adopcion de la autorizacién
para la instalacion de los dispositivos, elaborando un analisis ponderado de la finalidad
gue motiva su adopcién, el caracter intrusivo de la medida, y su adecuacion.

+ Cuando la instalacién de las camaras suponga una vigilancia sistematicay a gran es-
cala de un espacio de acceso publico, requerira la realizacién de una evaluacién de im-
pacto relativa a la proteccién de datos con caracter previo a la instalacién de las la mis-
mas, atendiendo a la naturaleza, alcance, contexto, fines y el riesgo para los derechos y li-
bertades de las personas fisicas del tratamiento.

Finalmente, sugerimos acudir a la Guia sobre el uso de videocamaras para seguridad y
otras finalidades de la AEPD para obtener mas informacién sobre la materia®.

5.7 Tratamiento indebido de datos

Para intentar evitar estas situaciones, se recomienda:

* Lanzar una tarea de descubrimiento de tratamientos en la organizacion y asegurar
gue ninguno queda fuera del inventario de actividades de tratamiento.

3  https://www.aepd.es/es/documento/guia-videovigilancia.pdf
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* Revisary actualizar el inventario de actividades de tratamiento de acuerdo a lo es-
tablecido en el articulo 30 RGPD y articulo 31 LOPDGDD. Se pondra especial aten-
cién a la finalidad, a la identificacion y justificacion de la base legitimadora del tra-
tamiento, asi como las comunicaciones de datos personales previstas. Esta labor
debe realizarse a conciencia, con el asesoramiento y supervisién del DPD y no ser
consideradas como un mero formalismo.

« Contrastar la informacién obtenida tras dicha revision con la que se proporciona a
los interesados en el momento de la recogida de datos. Ademas de proporcionar
la minima requerida en los articulo 13 y 14 RGPD, debe revisarse que la informa-
cién se traslada mediante clausulas de informacion concisas, claras e inteligibles,
que sean facilmente accesibles y que permitan a los interesados comprender el al-
cance del tratamiento de sus datos, los riesgos a los que pueden verse expuestos,
asi como el modo de hacer valer sus derechos en materia de proteccion de datos”.

* Revisar los casos en los que la base legitimadora es el consentimiento y contrastar
su validez. En ese caso, comprobar que se cumplen todos los requisitos estableci-
dos en el articulo 7 RGPD. El responsable del tratamiento debe ser capaz de de-
mostrar que se ha recabado. Se prestara especial atencién a los casos en los que
se traten datos de categorias especiales (articulo 9 RGPD), se adopten decisiones
automatizadas (articulo 22 RGPD) o se realicen transferencias internacionales (ar-
ticulo 49 RGPD). En estos casos, el consentimiento, de ser necesario, debe ser ex-
plicito. Pueden consultarse las Directrices 5/2020 sobre el consentimiento en el
sentido del Reglamento (UE) 2016/679 del Comité Europeo de Proteccion de Datos
para entender los requisitos que debe satisfacer dicho consentimiento explicito.
Dichas directrices ofrecen igualmente un analisis exhaustivo del concepto y una
orientacion practica para obtener y demostrar un consentimiento valido.”

5.8 Carencia de Delegado de Proteccién de Datos

En este supuesto, la recomendacion, no se limita a cumplir con el formalismo de realizar
la designacion del DPD y comunicarlo a la autoridad de control, con independencia de
que ambas cosas han de realizarse. Para que la medida sea realmente eficaz y aporte va-
lor a la organizacion, el nombramiento debe atender a los criterios y requisitos estableci-
dos en los articulos 37 a 39 RGPD y en los articulos 34 a 37 LODPGDD. A modo de resu-
men no exhaustivo, destacamos las siguientes pautas generales del DPD nombrado, que

4 https://www.aepd.es/es/documento/guia-privacidad-desde-diseno.pdf(Apartado 1.6)
5 https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_es.pdf
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se veran moduladas en funcién del volumen de los tratamientos, la categoria especial de

los datos tratados o de los riesgos para los derechos o libertades de los interesados:

Disponer de conocimientos en materia de proteccion de datos, asi como de los
procesos de la organizacion en la que presta servicio.

Contar con independencia en sus actuaciones como DPD, con interlocucion al mas
alto nivel jerarquico del responsable de tratamiento donde preste sus servicios y
sin presentar conflictos de intereses que influyan en su funcién como DPD. Como
norma general, dichos conflictos tienen lugar en los puestos de alta direccién pero
también otros cargos inferiores si tales cargos o puestos llevan a la determinacién
de los fines y medios del tratamiento®.

Contar con los recursos humanos, econdmicos y formativos suficientes para el de-
sempefio de sus funciones en un adecuado régimen de dedicacion.

Disponer, en el ejercicio de sus funciones, de acceso a los datos personales y pro-
cesos de tratamiento.

Ser debidamente publicitado, tanto a nivel interno como a nivel externo a la orga-
nizacion.

5.9 Uso de datos para finalidades incompatibles

Como se ha visto anteriormente, se corresponde con situaciones en la que los reclaman-

tes consideran que los datos son tratados para otros fines distintos para los que fueron

recogidos. Las recomendaciones se orientan en establecer normas y procedimientos que

proporcionen una informacion clara a las personas sobre dichos fines y en todo caso evi-

ten los tratamientos que realmente puedan ser incompatibles.

Mantener actualizado el Inventario de Actividades de Tratamiento, con una des-
cripcion clara y completa de la finalidad de los mismos y de su base legal, incidien-
do, en su caso, en la condicion que levanta la prohibicion del tratamiento de cate-
gorias especiales de datos (recordemos ademas, la obligacién de publicar dicho in-
ventario en el caso del sector publico).

Concienciar y formar al personal en el principio de limitacion de la finalidad (ar-
ticulo 5.1.b) RGPD).

6 Directrices sobre los delegados de proteccién de datos (DPD) del GT29. https://www.aepd.es/es/media/criterios/

wp243rev01-es.pdf
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» Establecer un procedimiento interno por el que si surge la necesidad de realizar
un tratamiento con una finalidad distinta de las contempladas en el Inventario de
Actividades de Tratamiento, se exija realizar y documentar el “test de compatibili-
dad” recogido en el articulo 6.4 RGPD. Esta actividad se realizara con el asesora-
miento del DPD. Si es necesario, actualizar el Inventario e informar a los interesa-
dos oportunamente.

* En caso de duda sobre la compatibilidad, se actuara con la maxima cautela y no se
iniciara el tratamiento propuesto hasta que puedan identificarse alternativas com-
patibles con el RGPD.
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6. TABLA RESUMEN DE RECOMENDACIONES

La tabla siguiente resume las principales recomendaciones realizadas en el documento.

CAUSAS

RECOMENDACIONES

CIBERINCIDENTE: HACKING, MALWARE O
PHISHING

MEDIDAS TECNICAS

Certificacién ENS.

Concretas:

- Concienciaciéon y formacién en seguridad TIC

- microclaudia y EDR: Mantenimiento y monitorizacién continua
- Control de acceso y autenticacién por doble factor

- Actualizaciéon del software

- Copias de seguridad validadas

- Contratacion diligente de encargados del tratamiento

DISPOSITIVO PERDIDO, ROBADO O
DESECHADO

- Evitar: dispositivos anti-robo, custodia bajo llave, concienciacién
- Mitigar impacto: cifrado, claves robustas, bloqueo/eliminaciéon remota

DATOS ENVIADOS / MOSTRADOS POR
ERROR (POSTAL O ELECTRONICAMENTE)

- Listas de distribucién de uso restringido

- Revisiéon por segundas personas

- Envio de documentacién cifrada y traslado de clave por via alternativa

- Automatizacién y verificacion de envios mediante sistemas de informaciéon
- Camparias de concienciacién sobre errores

COMUNICACION, DIFUSION O
PUBLICACION INDEBIDA DE DATOS

- Politica de proteccién de datos y procedimientos. Enfoque de "lista blanca"
- Publicar s6lo de forma anonimizada. Crear procedimiento

- Buenas practicas para el uso de correo y mensajeria instantanea

- Verificar si es necesario el consentimiento antes de comunicar/publicar

- Formacioén y concienciacion

- Revision periddica de los contenidos publicados

IACCESO INDEBIDO A HISTORIA CLINICA

- Concienciacién y formacién en el correcto uso por parte del personal sanitario

VIDEOVIGILANCIA INCUMPLIENDO
NORMATIVA

- Estudio detallado de la necesidad.
- Verificacion del cumplimiento segln las Guias publicadas por la AEPD

ITRATAMIENTO INDEBIDO DE DATOS O
SIN EL CONSENTIMIENTO DEBIDO

- Descubrimiento de todos los tratamientos de la organizaciéon

- Revisién y actualizacién del inventario de actividades de tratamiento. Foco en
finalidad, base legitimadora y comunicaciones

- Revision del fondo y forma de la informacién ofrecida a los interesados

- Verificacion de los requisitos necesarios para consentimiento valido. Atencién a los
consentimientos explicitos

CARENCIA DPD

- Proceder a su nombramiento y comunicacién a la autoridad de control
- Evitar un mero cumplimiento formal

- Conocimientos en proteccién de datos y en la organizaciéon

- Independencia y sin conflicto de intereses

- Disponer de recursos suficientes

USO DE DATOS PARA FINALIDADES
INCOMPATIBLES

- Revisién y actualizacién del inventario de actividades de tratamiento
- Establecer procedimiento interno para "test de compatibilidad".
- No realizar en caso de dudas
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7. ANEXO. METODOLOGIA EMPLEADA EN EL ANALISIS

Para el analisis se ha partido de la informacidén de reclamaciones y de brechas de datos
personales disponibles en el Consejo a fecha de 20 de marzo de 2023.

En concreto, se han estudiado 111 de brechas de datos personales y 421 reclamaciones.
Debe tenerse en cuenta que no se incluyen aquellas que reclamaciones relacionadas con
la solicitud de ejercicio de los derechos reconocidos en los articulos 15 a 22 de RGPD, da-
do que estan principalmente relacionadas con procesos internos de gestion de las orga-
nizaciones y podran ser objeto de un analisis especifico).

CONCEPTO Ndamero
BRECHAS DE DATOS PERSONALES 111
RECLAMACIONES POR OTRAS VULNERACIONES 421

Tabla 4. NUmero de brechas y reclamaciones analizadas

Para determinar las causas de cada una de ellas, se han empleado distintos conceptos,
cada uno mas adaptado a sus caracteristicas particulares de las brechas y reclamaciones.
Para las brechas de datos personales se ha considerado como elemento calificador el ti-
po de incidente. Para el caso de las reclamaciones, se ha tomado el concepto de materia
y motivo extraidos de las descripciones que las personas realizan en las mismas.

De esta forma, una vez determinadas las brechas y reclamaciones a clasificar asi como
los conceptos sobre los que clasificar, se procede a la asignacidén caso por caso del tipo
de incidente o motivo que le corresponda. Finalmente, se identificaron las tipologias mas
frecuentes, generandose una lista reducida con las causas mas frecuentes. En el caso de
brechas de datos personales, 4 tipos de incidente permiten resumir el 80% de las mismas
y para el caso de reclamaciones, empleando 9 motivos es posible explicar el origen del
75% de dichas reclamaciones.

En el caso de las brechas de datos personales se han tenido en consideracion los siguien-
tes tipos de incidentes:
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TIPO INCIDENTE

INCIDENCIA TECNICA

DATOS PERSONALES MODIFICADOS / PERDIDOS / BORRADOS

ABUSO DE PRIVILEGIOS DE ACCESO

ENViO DE CORREO A MULTIPLES DESTINATARIOS SIN CCO

PUBLICACION INDEBIDA

DATOS ENVIADOS / MOSTRADOS POR ERROR (POSTAL O
ELECTRONICAMENTE)

REVELACION INDEBIDA DE DATOS PERSONALES

DISPOSITIVO PERDIDO, ROBADO O DESECHADO

DOCUMENTACION PAPEL PERDIDA, ROBADA O EN
LOCALIZACION INSEGURA O ELIMINADA INCORRECTAMENTE
CIBERINCIDENTE: HACKING, MALWARE O PHISHING

Tabla 5. Tipos de incidentes en brechas de datos personales

En el caso de las reclamaciones, se han tenido en consideracion los siguientes motivos,
agrupados a su vez en materias (determinados a partir de las descripciones de las recla-
maciones). Para los fines de este andlisis, s6lo se tomara en consideracién los motivos, a
los efectos de no diversificar excesivamente las conclusiones y recomendaciones.

MATERIAS MOTIVOS

CONSERVACION DATOS MAS TIEMPO DEL NECESARIO

INEXACTITUD DE DATOS

MINIMIZACION DE DATOS (RECOGIDA, TRATAMIENTO O ACCESOS EX-
CESIVOS)

USO DE DATOS PARA FINALIDADES INCOMPATIBLES

FALTA DE CONDICION QUE LEGITIME EL TRATAMIENTO DE CATEGO-
RIAS ESPECIALES DE DATOS

FALTA DE CONDICION QUE LEGITIME LA LICITUD DEL TRATAMIENTO
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TRATAMIENTO SIN EL CONSENTIMIENTO DEBIDO

FALTA RESPUESTA A DERECHOS DEL INTERESADO

RESPUESTA INCORRECTA A DERECHOS DEL INTERESADO

CARENCIA DPD

CARENCIAS EN CONTRATO TRATAMIENTO

CARENCIAS EN INFORMACION A INTERESADOS

CARENCIAS EN LA OBTENCION DEL CONSENTIMIENTO

FALTA PUBLICACION INVENTARIO RAT

CARENCIA MEDIDAS SEGURIDAD

CARENCIAS EN ANALISIS DE RIESGOS

CARENCIAS EN EVALUACION DE IMPACTO SOBRE PD

QUIEBRA MEDIDAS SEGURIDAD

USO DE DATOS REALES EN ENTORNOS DE PRUEBA

ACCESO INDEBIDO A HISTORIA CLINICA

CARENCIAS EN SISTEMAS DE GEOLOCALIZACION

COMUNICACION INDEBIDA DE DATOS

COMUNICACION INDEBIDA DE DATOS DE RECLAMANTES O SOLICI-
TANTES

CONTROL DE TEMPERATURA

CORREO ELECTRONICO SIN USO COPIA OCULTA

DIFUSION O PUBLICACION INDEBIDA DE DATOS

DIVULGACION O USO INDEBIDOS DE CSV

GRABACION DE REUNIONES O SESIONES FORMATIVAS

NOTIFICACIONES INCORRECTAS

PUBLICACION COMPLETA DNI EN NOTIFICACIONES (DA 72)
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TRATAMIENTO INDEBIDO DE DATOS

TRATAMIENTOS BIOMETRICOS

TRATAMIENTOS DE DATOS EN LA NUBE

USO INADECUADO DE SISTEMAS DE MENSAJERIA

VIDEOVIGILANCIA INCUMPLIENDO NORMATIVA

CARENCIAS EN POLITICAS DE PRIVACIDAD

INCORRECTAS POLITICAS SOBRE COOKIES

FALTA COLABORACION AUT. CONTROL

INCUMPLIMIENTO RESOLUCIONES AUT. CONTROL

INCUMPLIMIENTO GENERICO DE LA NORMATIVA

Tabla 6. Tipos de materias y motivos en reclamaciones (extraido del contenido de reclamaciones)
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