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1. DESTACADO

La gestion adecuada de las brechas de seguridad de datos personales como incidentes
de seguridad que pueden ocasionar la destruccién, pérdida o alteracion accidental o ilicita de los
datos personales tratados por un responsable, o bien la comunicacién o acceso no autorizados a
los mismos, es esencial para salvaguardar los derechos y libertades de las personas fisicas, con-
cretamente el derecho fundamental a la privacidad y a la proteccién de los datos personales.

EI RGPD' impone a los responsables del tratamiento la obligacién de notificar las brechas
a las autoridades de control competentes (art.33 RGPD) y en situaciones que puedan suponer al-
to riesgo, comunicarlas a los interesados afectados (art.34 RGPD). Esta obligacion tiene como
objetivo garantizar que las brechas se aborden de una manera diligente y con transparencia,
que se tomen las medidas correctivas adecuadas para proteger los derechos de las personas
afectadas y minimizar cualquier dafio potencial a las mismas. El conocimiento, en su caso, de
las existencia de la brecha, permitira también actuar a dichas personas en la defensa de sus inte-
reses.

Las notificaciones de brechas de datos personales pueden notificarse al Consejo a tra-
vés de la Ventanilla Electrénica.

Del analisis de las brechas de seguridad de datos personales notificadas al Consejo du-
rante el aflo 2023, destacan las siguientes conclusiones:

» Las causas mas frecuentes de brechas son el ciberataque y la pérdida o robo de dispositi-
vos, siendo necesario reforzar la seguridad tanto légica como fisica de la infraestruc-
tura y dispositivos fisicos. La mayoria de las brechas podrian haberse evitado implan-
tando medidas de seguridad basicas.

« En algunos casos, se gestionan las brechas solo de manera formal, sin investigar sus
causas ni como evitar que vuelvan a producirse. Se recomienda a los organismos la revi-
sién del procedimiento de gestién de brechas de datos personales, a fin de dotarlo de
mayor agilidad, seguimiento y coordinacién de las acciones realizadas.

+ Se detecta cierta resistencia de los organismos afectados a comunicar a los interesados
las brechas que pueden suponer un alto riesgo para los mismos. Se recomienda a los or-
ganismos mejorar el procedimiento de toma de decision de comunicaciéon de brechas
de seguridad a los interesados, particularmente el analisis de riesgos derivados de la
misma, para actuar sin dilacién indebida.

1 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).
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El Consejo ha elaborado unas Orientaciones para comunicacion a afectados por brechas
de datos personales para facilitar dicha accién a los responsables y puede obtenerse mas

informacién sobre cémo notificar y gestionar una brecha en la pagina web del Consejo.

* Es frecuente la falta de detalle en elementos clave de la descripcion de la brecha que se
notifica al Consejo, tales como:

o tipologias de datos y de personas afectados, asi como su niumero;

o analisis de las posibles consecuencias de la brecha, en concreto determinar exfil-
traciones

o descripcion de las medidas correctivas adoptadas o propuestas

Se recomienda realizar un mayor esfuerzo en la cumplimentacion de los informes so-

bre las brechas, atendiendo al menos al contenido minimo establecido en el articulo
33.3 RGPD.

« En el afio 2023 el numero de notificaciones de brechas se ha incrementado un 26%
respecto al nUmero registrado en el afio 2022.

Con caracter general, se recuerda que los organismos deben incluir en sus politicas de seguri-

dad la obligacién de notificar las brechas de seguridad de los datos personales y controlar su
cumplimiento.
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2. DETALLE DE NOTIFICACIONES

En este informe se resumen las caracteristicas principales de las notificaciones de brechas
de datos personales notificadas al Consejo en virtud del articulo 33 del RGPD.

El informe recoge las notificaciones de brechas de datos personales recibidas durante el afio
2023 en el Consejo de Transparencia y Proteccién de datos de Andalucia

PROVINCIA
ALMERIA
CADIZ
CORDOBA
GRANADA
HUELVA

JAEN

MALAGA
SEVILLA

D=
AL LI GRS

TIPO ENTIDAD
ADMINISTRACION AUTONOMICA 16
ENTIDAD DE DERECHO PUBLICO O PRIVADO
DEPENDIENTE DE LA ADMON. AUTONOMICA
ADMINISTRACION LOCAL 16
ENTIDAD DE DERECHO PUBLICO O PRIVADO

DEPENDIENTE DE LA ADMON. LOCAL 3
No es de competencia del CTPDA 3
OTROS 0
SISTEMA UNIVERSITARIO ANDALUZ 5

TOTAL ..... 48
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CONTEXTO

INTERNO (accion NO intencionada) 15

INTERNO (accion intencionada) 5

EXTERNO (accion NO intencionada) 4

EXTERNO (accién intencionada) 24
TOTAL ..... 48

DIMENSION AFECTADA

CONFIDENCIALIDAD 52

INTEGRIDAD 10

DISPONIBILIDAD 15

PERSONA QUE NOTIFICA

HOMBRE 29

MUJER 19

ENTIDAD / NO CONSTA 0
TOTAL ..... 48

MOTIVO PRINCIPAL

ERROR 4

DESCONOCIMIENTO / OMISION /

INCUMPLIMIENTO NORMATIVA O MEDIDAS DE 17

SEGURIDAD

ATAQUE / PERDIDA / ROBO / CIBERINCIDENTE 26

INCIDENCIA TECNICA 1
TOTAL ..... 48
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TIPO INCIDENTE

ABUSO DE PRIVILEGIOS DE ACCESO 4
ENVIO DE CORREO A MULTIPLES
DESTINATARIOS SIN CCO 1
PUBLICACION INDEBIDA 3
DATOS ENVIADOS / MOSTRADOS POR ERROR
(POSTAL O ELECTRONICAMENTE) 6
REVELACION INDEBIDA DE DATOS PERSONALES 4
DISPOSITIVO PERDIDO, ROBADO O DESECHADO| 12
DOCUMENTACION PAPEL PERDIDA, ROBADA O
EN LOCALIZACION INSEGURA O ELIMINADA 5
INCORRECTAMENTE
CIBERINCIDENTE: HACKING, MALWARE O 13
PHISHING
TOTAL ..... 48
SEVERIDAD
BAJA 36
MEDIA 3
ALTA 9
TOTAL ..... 48
COMUNICACION AFECTADOS
S 15
NO SE VA A COMUNICAR 17
NO, PERO SE COMUNICARA 5
PDTE. DECISION 11
NO CONSTA 0

48
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CATEGORIAS DATOS ESPECIALES (S/N)
Si 15
NO 33
TOTAL ..... 48
SITUACION
PTE. ACUSE 0
PTE. ANALISIS 0
PTE. MAS DOC. 4
PTE. DECISION 0
ARCHIVADA 40
EXPTE. POSIBLE INFRACCION 0
CIERRE POR TRASLADO A INSPECCION 4
TOTAL ..... 48
HISTORICO DE BRECHAS ANO
- TOTAL
SITUACION 2019 | 2020 | 2021 2022 | 2023
PTE. ACUSE 0 0 0 0 0 0
PTE. ANALISIS 0 0 0 0 0 0
PTE. MAS DOC. 0 0 0 0 4 4
PTE. DECISION 0 0 0 0 0 0
ARCHIVADA 5 22 36 34 40 137
EXPTE. POSIBLE INFRACCION 0 0 0 0 0 0
CIERRE POR TRASLADO A
INSPECCION 0 0 0 4 4 J
TOTAL...... 5 22 36 38 48 149
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